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Powazna podatnos¢ zdalnego wykonania kodu w sterowniku win32k.sys w
Windows 7

Firma badawcza Secunia (na podstawie tweeta uzytkownika w3bd3vil) poinformowata o wykryciu powaznej podatnosci w 64-bitowej edycji Windows 7.
Przy pomocy zdalnego kodu moziwe jest (z pomoca przegladarki Safari pracujgcej na takim systemie) spowodowanie zamazania czesci pamieci (i
spowodowanie BSOD).

Na Twitterze uzytkownik o identyfikatorze w3bd3vil opublikowat odnosnik do snippetu HTML ktéry powoduje BSOD na 64 bitowym Windows 7 (przy wejsciu na niego przy
uzyciu przegladarki Safari). Kluczowa czescig tego kodu jest tag iframe z duzg wartoscig w atrybucie height. Jednak problem nie jest zwigzany z przegladarka a ze
sterownikiem systemowym win32k.sys (funkcja NtGdiDraw Stream). W zwiazku z tym prawdopodobne jest, ze wkrotce ujawnione zostang inne wektory ataku (np. przy
pomocy innych przegladarek).

Brak poki co oficjalnej publikacji Microsoft w sprawie tej podatnosci.
Zawie$ w Windows 7 64bit (IFRAME, Oday)
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